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  Hackآموزش 

  ششمجلسه 

  ؟ كنيمTelnetچگونه به يك پورت 

هـايي را كـه    البتـه معمـولاً تعـدادي از پـورت    ( كنيـد  Telnetبراي اينكه عملكرد يك پورت براي شما روشن شود، بايـد بـه آن پـورت              

بـراي  ).  بـا آنهـا برقـرار نـشود    اسـت ارتبـاط    بندند و ممكن  مي- 79 مثل پورت -است اطلاعاتي مهم را دراختيار هكرها قراردهند       ممكن

Telnet كردن درCommand Promptدستور زير را تايپ كنيد :  

telnet hostname portnum 

 شماره پـورت ويـا معـادل آن را از جـدول     portnumجاي  كنيد و به  ويا نام سايت را وارد ميIP شماره   hostnameجاي    در اين دستور به   

نـام   آورد، در كـامپيوتري بـه   دسـت مـي   بـه  كـه سـاعت و تـاريخ را     13كـردن بـه پـورت       Telnetمـثلاً بـراي     . موجود در جلـسه پـنجم     

www.iums.ac.irنويسيد  يكي از دو دستور زير را مي:  

telnet iums.ac.ir 13 

telnet iums.ac.ir daytime 

  .هر دو اين دستورات معادل هم هستند

Telnet     كردن معمولاً اولين كاري است كه يكHackerي  براHackهـا درصـورت    از پـورت  دهـد، زيـرا بعـضي    كردن يك سايت انجام مي

  .نبودن روي آن سرور، معمولاً حاوي اطلاعات بسيار مهمي هستند بسته

 كنيـد و اطلاعـات ارزشـمندي    Telnetهاي گونـاگون    واقعي به كامپيوترهاي مختلف و پورت    Hackerكنيد و مثل يك       الآن شروع   همين

  .نماييد يآور درباره آنها جمع

   :Scanningانواع 

  : وجود داردScanningدو نوع رايج 

1- Port Scanning:   

  .ها روي آن كامپيوترها باز است خواهيم بدانيم كه كدام پورت ايم و حالا مي هاي موردنظر را انتخاب كردهIP يا IPدر اين حالت ما 

2- IP Scanning:   

يعني بـه  (دسترسي هستند  ها الآن قابلIP هستند؛ يعني كدام  Upموارد    ، كدام IPمجموعه  خواهيم بدانيم كه ازبين يك        در اين روش مي   

خواهيـد بدانيـد     خاص را داريد و ميISPبه يك   مربوطIPسري    كنيد كه شما يك     فرض!). است  داده شده   يك كامپيوتر در اينترنت نسبت    

آيد كـه قراراسـت يـك     كار معمولاً وقتي پيش مي اين(كنيد و نه همه را  هستند تا فقط آنها را بررسي) Up(ها فعال    لحظه كدام   كه در اين  

Client را Hackكسي باشد نيست چه كنيد و مهم.  

   خاصي باز است يا نه؟Portشود تا بتوانيم بفهميم   برقرار ميTCPچگونه يك ارتباط 

را  اول ايـن . دهـيم   انجـام TCP Connect Scanايـد يـك    باز است يا نه، معمولاً بServer روي يك Portكنيم كه يك  براي اينكه تعيين
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 اين نوع اسكن سه مرحلـه دارد كـه بـه آن    . را مدنظر داريمTCP Connect انواع مختلفي دارد و فعلاً ما نوع Port Scanningبگويم كه 

TCP's 3-Way Handshakeگويند  مي:  

  .معني درخواست اتصال است ه بهفرستد ك  ميSYN Packet يك Serverسمت  اول كامپيوتر ما به -1

  .كند  ارسال ميSYN/ACK Packetسمت ما يك   بهServerكند، در مرحله دوم  اين درخواست را قبول Server اگر -2

  .فرستد  ميServerسمت  به ACK Packet در مرحله آخر كامپيوتر ما يك -3

دهـيم،   انجـام ) TCP Connect Scan( به روش بالا Port Scanكه اگر به اين باتوجه.  نام داردPort Scan ،TCP SYN Scanنوع ديگري از 

. كـرد   اسـتفاده TCP Syn Scanتوان از  جاي آن مي به. كنند توانند ما را رديابي بعداً مي ذخيره خواهدشد و Serverمعمولاً اين اتصال در 

 Port برسـد، آن  SYN/ACK به مـا يـك   2ن، اگر در مرحله جاي آ به!  نه 3شود ولي مرحله       فوق انجام مي   2 و   1مراحل  نوع اسكن،     در اين 

  .است  برسد، يعني بستهRST/ACKباز است و اگر يك 

 TCP ACK ،TCP Window Scan ،UDP Scan ،TCP FIN ،TCP Xmas Tree ،TCP؛ مثـل   هم وجود داردPort Scanningانواع ديگري از 

Null ،Scan Scanو ...  

  داد؟ را انجام Port Scanningتوان عمل  چگونه مي

كـار   كنم و هـيچ ابـزار ديگـري بـه     ام كه فقط از ابزارهاي موجود در ويندوز استفاده ام، سعي كرده    در تمام مطالبي كه تا اين مرحله گفته       

نـت  سـري برنامـه را از اينتر   ناچـار بايـد يـك    كـار نيـست، بـه     چون هيچ ابزاري در ويندوز براي اينPort Scanningنبرم، اما در مبحث 

Download   يا اينكه ازطريق     كنيدCD    كنيد كه فعلاً حرفي از  توجه(كنيد  هاي موجود در بازار، آنها را تهيهLinuxكـنم   ام و سعي مـي   نزده

  ).فعلاً هيچ بحثي را درمورد آن مطرح نكنم

1- nMAPWIN:   

تـرين ابزارهـايي اسـت      از كاملnmap). گيرد ي مورداستفاده قرار م  Linux در   nmap( است   nmapنسخه گرافيكي و مخصوص ويندوز براي       

عامـل   تواند كارهاي بـسياري ازقبيـل تـشخيص سيـستم     ، ميPort Scanningبر توانايي انجام انواع  برند و علاوه كار مي ها بهHackerكه 

Serverيشرفته استاز حد پ داد ولي فعلاً براي كار ما، بيش اين ابزار را بعداً توضيح خواهم(دهد  را انجام...  و.(!  

2- NetScanTools Pro 2000:   

  !هاي موجود در بازار آنرا بيابيدCD بايد در Downloadجاي  هاست ولي چون رايگان نيست، به هم از بهترين اين

3- WinScan:   

  !).براساس تجربه شخصي، آنرا زياد دلچسب نديدم(كنيد  توانيد از آن استفاده مي) UDPو نه  (TCPبراي اسكن 

4- IPEye:   

 http://ntsecurity.nu/downloads/ipeye.exe آن از آدرسدريافـت  كـرد، بـراي    افزار استفاده خواهم من در اين درس از اين نرم     

كند و نيز در هربار اجرا   كار ميXP و 2000افزار فقط در ويندوزهاي   است بگويم كه اين نرم      لازم). كيلوبايت32: حجم فايل  (كنيد  استفاده
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  .كند  را بررسي ميTCPضمناً فقط . كند  را تستIPتواند يك  فقط مي

  كنيم؟  استفادهPort Scanning براي IPEyeچگونه از 

Command Prompt را اجرا كرده و به مسيري كه فايل IPEye.exeمثلاً اگـر فايـل را در درايـو    .ايد برويد  را در آنجا قرارداده C:  و پوشـه 

IPEyeتورات زير درداخل ايد، با دس  ذخيره كردهCommand Promptتوانيد به پوشه مربوطه برويد  مي:  

C: 

CD\IPEye 

  :شود  نتايج زير ظاهر ميEnter و فشردن كليد Command Prompt در IPEYEحال با تايپ 

ipEye 1.2 - (c) 2000-2001, Arne Vidstrom (arne.vidstrom@ntsecurity.nu) 
          - http://ntsecurity.nu/toolbox/ipeye/ 
 

Error: Too few parameters. 
 

Usage: 
 

  ipEye <target IP> <scantype> -p <port> [optional parameters] 
  ipEye <target IP> <scantype> -p <from port> <to port> [optional parameters] 
 

  <scantype> is one of the following: 
     -syn  = SYN scan 
     -fin  = FIN scan 
     -null = Null scan 
     -xmas = Xmas scan 
 

     (note: FIN, Null and Xmas scans don't work against Windows systems. 
 

  [optional parameters] are selected from the following: 
     -sip <source IP>  = source IP for the scan 
     -sp <source port> = source port for the scan 
     -d <delay in ms>  = delay between scanned ports in milliseconds 
                         (default set to 750 ms) 

كمـك   دست بياوريم كه بـه  بهرا   آنIPاول بايد . كنيم  بررسي200 تا 1ها از Port را ازنظر ir.404خواهيم سايت    كنيد كه مي    حال فرض 

  :كنيم را بررسي مي كمك دستور زير آن  و حالا به75.127.84.119: گونه است اين Whoisآمده از روش  دست  بهIPمطالب جلسات قبل، 

IPEYE 75.127.84.119 -syn -p 1 200 

 Port يعنـي بررسـي از   p 1 200-  وSYN SCAN يعنـي  ir ،-syn.404بـه سـايت     مربـوط IP عدد 75.127.84.119كنيد كه عدد  دقت

با اجراي اين دستور به نتايج زير . خورد درد ما نمي كرد كه فعلاً به  توان تعيين   البته پارامترهاي ديگري را هم مي     . 200 تا شماره    1شماره  

  :رسيم مي

ipEye 1.2 - (c) 2000-2001, Arne Vidstrom (arne.vidstrom@ntsecurity.nu) 
          - http://ntsecurity.nu/toolbox/ipeye/ 
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1-20 [drop] 
21 [open] 
22 [closed or reject] 
23-24 [drop] 
25 [open] 
26 [open] 
27-52 [drop] 
53 [open] 
54-79 [drop] 
80 [open] 
81-109 [drop] 
110 [open] 
111-142 [drop] 
143 [open] 
144-200 [drop] 
201-65535 [not scanned] 

Closed   طرف هست ولي به       كامپيوتر در آن   يعنيPort  دهد؛     گوش نميReject     يعنـي اينكـه يـك Firewall    وجـود دارد كـه اجـازه 

طـرف اتـصال    زنـد و يـا اصـلاً كـامپيوتري در آن     چيز را پـس مـي    همهFirewall يعني اينكه يك Dropدهد؛   را نمي Portاتصال به آن    

  .مكان برقراري ارتباط با آن است و اPortمعني بازبودن   نيز بهOpenوجودندارد؛ 

تـوان بـه آنهـا      بـاز اسـت و مـي   143 و 110، 80، 53، 26، 25، 21هاي  ، شماره200 تا 1هاي  Portبينيد كه ازبين       مي ir.404درمورد  

Telnetكنيد كه تا تمام  دقت.  نمودPortاست زمشود و لذا كمي صبر لا داده نمي اند، چيزي نشان شده، بررسي نشده هايي كه مشخص.  

  هاي باز كامپيوتر خودمانPortتعيين 

  :بريم كار مي از دستورات زير را به كار يكي براي اين. خواهيم درباره كامپيوتر خودمان اين اطلاعات را پيدا كنيم مي

netstat -an 

netstat -a 

مـثلاً معـادل   . نويـسد   مـي Portاسـمي آن  صورت معادل  صورت عددي و دومي به ها را بهPortفرق اين دو دستور در اين است كه اولي      

  . استecho، 7 شماره Portاسمي 

  :رسم  را تايپ كنم، به اطلاعات زير ميnetstat -anعنوان مثال، اگر من روي كامپيوتر خودم  به

Active Connections 
 

  Proto  Local Address          Foreign Address        State 
  TCP    0.0.0.0:135            0.0.0.0:0              LISTENING 
  TCP    0.0.0.0:445            0.0.0.0:0              LISTENING 
  TCP    0.0.0.0:2869           0.0.0.0:0              LISTENING 
  TCP    127.0.0.1:1029         0.0.0.0:0              LISTENING 
  TCP    127.0.0.1:10110        0.0.0.0:0              LISTENING 
  TCP    192.168.0.10:139       0.0.0.0:0              LISTENING 
  TCP    192.168.0.10:1042      64.233.183.147:80      CLOSE_WAIT 
  TCP    192.168.0.10:1044      66.29.87.160:80        CLOSE_WAIT 
  TCP    192.168.0.10:1276      192.168.0.1:139        ESTABLISHED 
  UDP    0.0.0.0:445            *:* 
  UDP    0.0.0.0:500            *:* 
  UDP    0.0.0.0:1025           *:* 
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  UDP    0.0.0.0:1162           *:* 
  UDP    0.0.0.0:1178           *:* 
  UDP    0.0.0.0:2336           *:* 
  UDP    0.0.0.0:4500           *:* 
  UDP    127.0.0.1:123          *:* 
  UDP    127.0.0.1:1035         *:* 
  UDP    127.0.0.1:1900         *:* 
  UDP    192.168.0.10:123       *:* 
  UDP    192.168.0.10:137       *:* 
  UDP    192.168.0.10:138       *:* 
  UDP    192.168.0.10:1900      *:* 

كـار را در زمـان    اگـر همـين  .  اجـرا كـردم  ،بودم  به اينترنت متصل ازطريق شبكه و توسط يك كامپيوتر ديگر      من دستور فوق را وقتي كه     

  كنيـد كـه مـن از پـارامتر     اً دقتضمن. شد مي اضافهبه آن اتصال بودند،  سري سطرها كه مربوط دادم، يك ياينترنت انجام ممستقيم  اتصال  

-anام و   استفاده كردهPortاست داده شده صورت عددي نشان ها به.  

  :است رسد، نامي است كه براي هر ستون نوشته شده نظر مي اي كه به اولين نكته

  Proto  Local Address          Foreign Address        State 

Proto :  يعنيProtocolتواند  كه مي TCP يا UDPباشد .  

Local Address : دهنده  نشانIP كامپيوتر خودمان و شماره Port  گويـد كـه    مـثلاً سـطر اول مـي   . هـا اسـتIP  اسـت  0.0.0.0 مـن 

 0.0.0.0:7صـورت    اسـت زيـرا بـه   7عـدد  ) TCPازنـوع   ( بـاز    Portو اولـين    ) كنيد كه من مستقيماً بـه اينترنـت متـصل نيـستم             دقت(

  . استPort و بعد از آن، IPكننده   مشخص:از  مت قبلاست كه قس شده نوشته

Foreign Address : از پارامتر چون در اين مثال -a يا -anديد كه اگر از يـك   ولي بعداً خواهيم. ايم، كاربرد خاصي ندارد  استفاده كرده

  .تواند حاوي اطلاعات مهمي باشد كنيم، مي پارامتر ديگر استفاده

State : دهد ا نشان ميوضعيت اتصال ر.  

، UDP، و در پروتكـل  ... و2869، 445، 135هـاي  TCP  ،Portyبينيـد كـه در پروتكـل          كنيـد، مـي     يـك بررسـي     به  ها را يك  Portحال اگر   

Port باز است...  و1025، 500، 445هاي.  

ست كه دانـستن ايـن اطلاعـات    ا خورد؟ جواب اين دردي مي چه است بپرسيد كه دانستن اين اطلاعات درمورد كامپيوتر خودمان به         ممكن

باشد، با اين دسـتور    روي كامپيوتر شما نصب شده Trojanمثلاً اگر يك    . است) هاHacker(براي محافظت از خودتان دربرابر همكارانتان       

  .كرد را كشف توان آن مي


