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  Hackآموزش 

  سومجلسه 

Command Promptچيست؟   

هـاي زيـر را    از روش براي بازكردن آن، يكـي . كرد ويندوز استفاده خواهيم) خط فرمان (Command Promptدر بسياري از دروس آينده، از 

  :كار بريد به

  : مسير زير را در ويندوز طي كنيد-1

Start -> All Programs (or Programs) -> Accessories -> Command Prompt 

  . كليك كنيدOK را فشاردهيد يا برروي Enter و كليد CMD يا Command:  بنويسيدStart از منوي Run درقسمت -2

  ) :Server كامپيوتر IPپيداكردن ( يك سايت با دانستن آدرس اينترنتي آن IPپيداكردن 

  :هاي مختلفي وجود دارد كار روش براي اين

درقـسمت پـايين مرورگـر يعنـي نـوار      .  را فـشاردهيد Enterكنيـد و كليـد    آدرس موردنظر را تايپ) IE) Internet Explorerدر  -1

مـدت   اگر طول ايـن . كنيد توانيد آنرا يادداشت شود و مي داده مي  نمايشIPاز چندلحظه، براي مدت كوتاهي   پس)Status Bar(وضعيت 

مـثلاً  (افزار گرافيكي   و در يك نرم)كليد  صفحهPrtScrn يا Print Screenبا دكمه (د بگيري توانيد از صفحه عكس بسيار كوتاه است، مي

MS-Paint يا Adobe Photoshop  كمـك كليـدهاي    ، بعد از بازكردن يك صفحه خـالي، بـهCtrl + V  عجـب راه  (كنيـد    آنـرا مـشاهده

  :دهيم  انجامwww.yahoo.comكار را براي  اگر اين!). اي ابلهانه

 

 
  . استwww.yahoo.com براي IP شماره كه همان

اسـت كـاملاً    نتـايج ممكـن  . نكنيـد  گـاه از آن اسـتفاده   دليل ضريب اشتباه بـسيار بـالاي ايـن روش، هـيچ     است كه به   نكته بسيار مهم اين   

  گفت چرا؟ باشد كه بعداً خواهم اشتباه

  : را با ساختار زير صادر كنيدPing، دستور Command Prompt در داخل -2

ping domain 

 چيـز  Pingالبته كـار اصـلي   (كنيد   آن سايت را مشاهدهIPتوانيد  حالت، مي در اين. ، آدرس سايت موردنظر را بنويسيدdomainجاي  و به 

  :نويسيم  ميwww.yahoo.com سايت IPمثلاً براي پيداكردن ). كنيم گفت از آن سوءاستفاده مي توان است و مي ديگري

ping www.yahoo.com 

  :گيريم جواب ميو 

Pinging www.yahoo-ht3.akadns.net [69.147.114.210] with 32 bytes of data: 
 

Reply from 69.147.114.210: bytes=32 time=250ms TTL=41 
Reply from 69.147.114.210: bytes=32 time=247ms TTL=41 
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Reply from 69.147.114.210: bytes=32 time=249ms TTL=41 
Reply from 69.147.114.210: bytes=32 time=247ms TTL=41 
 

Ping statistics for 69.147.114.210: 

    Packets: Sent = 4, Received = 4, Lost = 0 (0% loss), 
Approximate round trip times in milli-seconds: 
    Minimum = 247ms, Maximum = 250ms, Average = 248ms 

است روش اول نتايج  من كه گفتم ممكن(دارد  بينيد كه با شكل روش اول، تفاوت     مي. كنيد  دقت) 69.147.114.210(يدشده  به اعداد تول  

 براي Pingمثلاً نتايج . باشد است متفاوت  و بدون آن، ممكن   .wwwهاي بزرگ، با       براي سايت  Pingكنيد كه نتايج       دقت ).!اشتباه توليدكند 

yahoo.com را با نتايج Ping آدرس www.yahoo.comكنيد  مقايسه:  

Pinging yahoo.com [216.109.112.135] with 32 bytes of data: 
 

Reply from 216.109.112.135: bytes=32 time=255ms TTL=41 
Reply from 216.109.112.135: bytes=32 time=256ms TTL=41 
Reply from 216.109.112.135: bytes=32 time=257ms TTL=41 
Reply from 216.109.112.135: bytes=32 time=258ms TTL=41 
 

Ping statistics for 216.109.112.135: 
    Packets: Sent = 4, Received = 4, Lost = 0 (0% loss), 
Approximate round trip times in milli-seconds: 
    Minimum = 255ms, Maximum = 258ms, Average = 256ms 

دهم؛ ولي فعلاً روش كـار را   تر توضيح مي روش را كامل بعداً اين. هيا خاص است  كردن به بعضي سايتWhoisترين روش، روش       كامل -3

  :كنيد آدرس زير را در مرورگر خود تايپ: گويم مي

http://samspade.org/whois/domain 

  :آيند دست مي  نتايج زير بهwww.yahoo.comدرمورد . ، آدرس سايت موردنظر را بنويسيدdomainجاي  و به

www.yahoo.com = [ 69.147.114.210 ]  
(Asked whois.markmonitor.com:43 about yahoo.com) 
MarkMonitor.com -  
 Registrant:  
  Yahoo! Inc.  
  (DOM-272993)  
  701 First Avenue Sunnyvale  
  CA  
  94089 US  
     Domain Name: yahoo.com  
  Registrar Name: Markmonitor.com  
  Registrar Whois: whois.markmonitor.com  
  Registrar Homepage: http://www.markmonitor.com  
     Administrative Contact:  
  Domain Administrator  
  (NIC-1382062)  
  Yahoo! Inc.  
  701 First Avenue Sunnyvale  
  CA  
  94089 US  
 domainadmin@yahoo-inc.com 
 1.4083493300 Fax- 1.4083493301  
     Technical Contact  Zone Contact:  
  Domain Administrator  
  (NIC-1372925)  
  Yahoo! Inc.  
  701 First Avenue Sunnyvale  
  CA  
  94089 US  
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 domainadmin@yahoo-inc.com 
 1.4083493300 Fax- 1.4083493301  
     Created on..............: 1995-Jan-18.  
     Expires on..............: 2012-Jan-19.  
     Record last updated on..: 2007-Sep-18 09: 45: 58.  
     Domain servers in listed order:  
     NS4.YAHOO.COM  
     NS5.YAHOO.COM  
     NS1.YAHOO.COM  
     NS2.YAHOO.COM  
     NS3.YAHOO.COM  
 MarkMonitor.com - The Leader in Corporate Domain Management  
 ----------------------------------------------------------  
 For Global Domain Consolidation  Research & Intelligence  
 and Enterprise DNS  go to: www.markmonitor.com  
 ----------------------------------------------------------  

كنيـد كـه نتـايج     عنوان يك قانون قبـول  را هم به  اين.است شده  واقعي، در سطر اول نوشتهIPكنيد كه آدرس  توضيح قناعت فعلاً به همين 

  .تري هستند ، نتايج دقيقWhoisاز  حاصل

   :IPهاي  بندي آدرس تقسيم

كاربرد عملـي دارنـد   ) C و A ،Bيعني (بين، سه كلاس اول  دارند ولي از اين  نامE تا Aشوند كه   بندي مي    كلاس تقسيم  5 به   IPهاي    آدرس

  :دهيم كه آنها را شرح مي

 126 تـا  1 بـين  xxxشود كـه   هايي را شامل ميIPكلاس تمام   درنظر بگيريد، اينxxx.yyy.yyy.yyyصورت   را به  IPاگر   : Aلاس   ك -1

 IP از آنهـا بـراي گـرفتن    IP بـراي گـرفتن   Domainهـاي بـزرگ اينترنتـي اسـت و درهنگـام ثبـت           Backboneاين كـلاس ويـژه      . است

  .گويند  هم مي8/اين كلاس را . هايي دارندIPچنين ها  بنابراين اكثر سايت. شود مي استفاده

هـاي پركـاربرد    اين كلاس هـم ازجملـه كـلاس   .  است191 و 128 بين xxxشود كه    هايي را شامل مي   IPاين كلاس تمام     : B كلاس   -2

  .نامند  هم مي16/اين كلاس را . است

هـايي كـه خـدمات    ISPكـلاس معمـولاً بـه     اين.  است223  و192 بين xxxشود كه  هايي را شامل مي   IPاين كلاس تمام     : C كلاس   -3

Dialup  اسـت مـوارد اسـتثنا هـم      بـا يقـين نيـست و ممكـن     معناي بيان دقيق و همـراه     جمله به   البته اين  (گيرد  دهند، تعلق مي     ارائه مي

عنـوان   كلاس تحـت  از اين. اهيدكردخو  دريافت IPشويد، معمولاً چنين       به اينترنت متصل   Dialupصورت    بنابراين اگر به  . باشد  وجودداشته

  .شود برده مي  هم نام24/

 بـراي  127اسـت كـه    شـود؟ جـواب ايـن     نمـي 127 در هيچ كلاسي، شامل عـدد  xxxاست كه چرا     شود اين   است مطرح   سؤالي كه ممكن  

  .شود ر گرفته مي يعني كامپيوتر خودمان درنظlocalhost معمولاً براي 127.0.0.1مثلاً . است كامپيوتر خودمان رزرو شده

  : خودتان بعد از اتصال به اينترنت IPآوردن  دست به

  :هاي متفاوتي وجوددارد كار راه براي اين

  : به نتايج زير رسيدمCommand Promptكردن آن در  من با تايپ.  استIPConfigترين راه، استفاده از دستور   راحت-1
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Windows IP Configuration 
 
 
Ethernet adapter Local Area Connection: 
 
        Connection-specific DNS Suffix  . : 
        IP Address. . . . . . . . . . . . : 192.168.8.38 
        Subnet Mask . . . . . . . . . . . : 255.255.248.0 
        IP Address. . . . . . . . . . . . : fe80::21a:4dff:fe51:6519%4 
        Default Gateway . . . . . . . . . : 192.168.9.1 
 
PPP adapter CRESG: 
 
        Connection-specific DNS Suffix  . : 
        IP Address. . . . . . . . . . . . : 172.16.9.106 
        Subnet Mask . . . . . . . . . . . : 255.255.255.255 
        Default Gateway . . . . . . . . . : 172.16.9.106 
 
Tunnel adapter Teredo Tunneling Pseudo-Interface: 
 
        Connection-specific DNS Suffix  . : 
        IP Address. . . . . . . . . . . . : 3ffe:831f:4136:e38e:0:96c:af40:53f6 
        IP Address. . . . . . . . . . . . : fe80::5445:5245:444f%5 
        Default Gateway . . . . . . . . . : :: 
 
Tunnel adapter Automatic Tunneling Pseudo-Interface: 
 
        Connection-specific DNS Suffix  . : 
        IP Address. . . . . . . . . . . . : fe80::5efe:172.16.9.106%2 
        Default Gateway . . . . . . . . . : 
 
Tunnel adapter Automatic Tunneling Pseudo-Interface: 
 
        Connection-specific DNS Suffix  . : 
        IP Address. . . . . . . . . . . . : fe80::5efe:192.168.8.38%2 
        Default Gateway . . . . . . . . . : 

 IP Address، و درمقابـل  ) نام اتصال اينترنت خود را خواهيد ديـد ???جاي  به (??? PPP adapterن را در بخش  خودتاIPكه آدرس 

  ). را ناديده بگيريدProxyفعلاً مسئله (مشاهده خواهيد كرد 

 از Command Promptسايت را بازكنيد و بعـد درحـالي كـه صـفحه مـوردنظر بـاز اسـت، در          بعداز اتصال به اينترنت، حداقل يك وب-2

  :از اين دستور، به نتايج زير رسيدم  من بااستفاده.كنيد  استفادهNetstat -nدستور 

Active Connections 
 
  Proto  Local Address          Foreign Address        State 
  TCP    172.16.9.106:2469      64.58.76.177:80       ESTABLISHED 
  TCP    172.16.9.106:2471      66.163.175.130:80     ESTABLISHED 
  TCP    172.16.9.106:2473      212.73.194.143:80     ESTABLISHED 
  TCP    172.16.9.106:2474      212.73.194.143:80     ESTABLISHED 
  TCP    172.16.9.106:2476      212.73.194.136:80     SYN_SENT 

  .است  بوده172.16.9.106 من در آن اتصال، IPبنابراين، .  من در آن اتصال استIP قراردارد، Local Addressعبارت  كه زير يستون

   :Yahoo! Messenger با Chatمقابل هنگام   طرفIPپيداكردن 

  .كنم تلف، آنرا ذكر ميهاي مخ من دراينجا فقط جهت آشنايي شما با روش! كند كار نميمواقع  در بعضيشده و  روش قديمي اين: نكته

كنـد،    مـي Chat به اينترنت دارد و فرضـاً دارد بـا شـما    Dialupكه مثل شما يك اتصال ازنوع    مثلاً كسي  Clientخواهيم درباره يك      مي

  .كنيم اطلاعات كسب
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نفـر ازطريـق برنامـه      يـك كـه بـا   زمـاني گويم كه چگونه  در اين جلسه، مي.  وي استIPشود،    اي كه بايد كشف     نكته  مورد هم اولين    دراين

Yahoo! Messengerصورت   بهPM) Private Message (Chatكنيد،   ميIPروش گـاهي   ايـن كنيـد كـه    البته بايد توجـه .  وي را بيابيد

  .كردن هستيدChatنفر درحال  است كه فقط با يك همچنين فرض بر اين. كند كارنمي

  :يدكن  تايپCommand Promptاز دستورات زير را در  يكي

netstat -n 

netstat 

 مـن از دسـتور   .دهـد  شـما نـشان   است اسم كامپيوتر وي را به مقابل است و دستور دوم، گاهي ممكن  طرفIPدستور اول براي پيداكردن     

netstat -nكردم و به نتايج زير رسيدم  استفاده:  

Active Connections 
 
  Proto  Local Address          Foreign Address        State 
  TCP    172.16.9.106:1296      66.163.175.130:5050   ESTABLISHED 
  TCP    172.16.9.106:1341      66.218.75.149:80      LAST_ACK 
  TCP    172.16.9.106:1325      212.234.112.74:5101   SYN_SENT 

 5101 شـماره  Port آن، Foreign Address يـا  Local Address كـه در  كنيد است كه سطري را پيدا مي كنيد، اين كاري كه مي اولين

.  اسـت 5101 از سـطر آخـر، پـورت آن،    Foreign Addressدر اين مثال، سطر آخر، سطر موردنظر ما است، زيرا در ستون . باشد داشته

بـه    مربـوط  طـرف مقابـل را از سـتون   IPسـطر را پيـدا كرديـد،     وقتـي آن . كـرد   هم بود، فرقي نميLocal Addressالبته اگر در ستون 

Foreign Addressدر مورد اطلاعات بالا، .كنيد  يادداشت IPاست212.234.112.74مقابل،   طرف .  

  : به نتايج زير رسيدم و استفاده كردمnetstat از netstat -nجاي  بهحال 

  Proto  Local Address          Foreign Address               State 
  TCP    cresg:1296             cs55.msg.sc5.yahoo.com:5050   ESTABLISHED 
  TCP    cresg:1298             dl3.yahoo.com:http            TIME_WAIT 
  TCP    cresg:1325             majid:5101                    SYN_SENT 

مقابل، اسـم كـامپيوتر     طرفIPجاي  اند و درمورد همان سطر آخر، به ي اسمي تبديل شدهها ها به معادل  IPفرماييد كه همه      ملاحظه مي 

  ).كند  نباشد، قضيه فرق ميDialupمقابل ازنوع  كه اتصال طرف البته درحالتي(نويسد  فرد را مي

  :رسم ه نتايج زير ميكنم و ب  استفاده ميnetstat -nدوباره از دستور . شود  ديگر هم اضافه ميPMكنيد كه يك  حالا فرض

Active Connections 
 
  Proto  Local Address          Foreign Address        State 
  TCP    172.16.9.106:1296      66.163.175.130:5050   ESTABLISHED 
  TCP    172.16.9.106:1341      66.218.75.149:80      ESTABLISHED 
  TCP    172.16.9.106:5101      212.234.112.74:3735   ESTABLISHED 
  TCP    172.16.9.106:5101      194.225.184.95:1460   ESTABLISHED 

بـه نفـر قبلـي اسـت، پـس        مربـوط 212.234.112.74دانـم كـه     هـستند، و چـون مـي   5101 شماره Portالآن دو سطر دارم كه داراي      

  . دوم استPMبه   مربوط194.225.184.95


