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  Hackآموزش 

  )اصطلاح شناسي( ترمينولوژي -جلسه اول 

Hackerكيست؟   

توانـد   اين انـسان مـي  ... وارد آنها شود) اجازه بدون(هايي خاص  تواند با روش هاي كامپيوتري آشناست و مي هكر كسي است كه با سيستم   

  ).درهرحال هكر است(خوب يا بد باشد 

  شود؟ از چه راهي وارد يك سيستم مييك هكر : سؤال

  !!!)نه بابا ( شبكه از راه

هرحال محصول كار تعدادي انسان اسـت و حتمـاً داراي    به) به عبارت بهتر هر سيستم عامل  (بايد توجه كنيد كه هر سيستم كامپيوتري        

ص شـد،  بعـد از اينكـه يـك بـاگ مـشخ     . خواهـد بـود  ) شوند تدريج كشف مي خطاهايي كه بعد از ارائه محصول به بازار به      (Bugتعدادي  

سـپس مـديران   . گوينـد   ميPatchها را  اين. كنند تا مشكل رفع شود  ايجاد مي)درعرض چند ساعت(سرعت  افزارهايي را به  ها نرم   شركت

كرده و مشكل را حل Downloadآنها را !!!) اين آخري درمورد ايرانه   (درعرض چند روز، چند ماه يا حتي چند سال          ) Webmasters(شبكه  

  ...آورند ها درمي ن فاصله، هكرها دمار از روزگار اين سايتدر اي. كنند مي

  :تعريف چند اصطلاح

• Hacker   هـاي كـامپيوتري اسـت نـه      دادن ضـعف سيـستم   هـا نـشان    كسي كه هدفش از نفوذ بـه سيـستم        : سامورايي=  واقعي

 ...سوءاستفاده

• Wacker) فيدس جزو هكرهاي كلاه(هاست  سيستمها، استفاده از اطلاعات آن  كسي كه هدفش از نفوذ به سيستم): واكر(. 

• Cracker) جـزو  (هـاي كـامپيوتري اسـت     ها، خرابكاري و ايجاد اختلال در سيستم كسي كه هدفش از نفوذ به سيستم  ): كراكر

 ).هكرهاي كلاه سياه

• Preaker: فـوذ بـه خطـوط    به كامپيوتر نداشتند و كارشـان ن ) و دسترسي(ترين هكرها هستند كه براي كارشان نياز   ز قديمي  ا

 ...مورد جزو آموزش من نيست چون كار خيلي بدي است بوده كه اين... سمع و تلفن براي تماس مجاني، استراق

  :زنگ تفريح

چيـز رو   كنند و فكركنند كـه همـه    استفاده 187Final و   MagicPS و   Sub7بلدند از   : ها  توانايي): احمق كوچولوها (جوجه هكرها    . 1

 ! اند ياد گرفته

 ... !ماشاءا...  كنندBombتوانند   را هم ميMailbox): هاي بزرگتر احمق(هكرها  ها يا مرغهكر خروس . 2

 . سال كار دارند3، 2گيرند و هنوز  دارند ياد مي): مثل خود شما(احترام  هكرهاي قابل . 3

 !احترام را دوست دارند  هكرهاي قابل... ديگه آفتاب لب بوم هستند: كسوت هكرهاي پيش . 4
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  :امپيوترهاي شبكهبندي ك تقسيم

هـا را نگـه     مـثلاً كامپيوترهـايي كـه سـايت       . در شـبكه اسـت    كامپيوترهايي كه كارشان تأمين اطلاعات      : Serverكامپيوترهاي   

 .دارند مي

 !كشيد  كننده هستند مثل همين كامپيوتر خودتان كه داريد از آن كار مي كامپيوترهايي كه استفاده: Clientكامپيوترهاي  

  :Serverعامل كامپيوترهاي  انواع سيستم

 )Sun Solaris ،Linux ،FreeBSDمثل  (Unixخانواده  

 )Win2000 ،WinNT ،WinServer2003مثل  (Windowsخانواده  

 MacOS 

 ... وDEC20 ،DEC10 ،IRIS ،AIXتر مثل  هاي قديمي سيستم 

  ها را بايد ياد گرفت؟ كدام: سؤال

زمـان روي    را هـم RedHat Linux و Win2000است كـه   پيشنهاد من اين. د ياد بگيريد را بايWin2000 و Unix (Linux)به عقيده من، 

  .باشيد كامپيوتر خود داشته

  است؟ چيزي لازم براي شروع چه

1 . Linux و Win2000كرده و شروع به يادگيري كنيد  را روي كامپيوتر خود نصب. 

 . كنيدCشروع به يادگيري زبان  . 2

 . كنيدTCP/IPشروع به يادگيري  . 3

 .باشيد كردن يك راه طولاني جهت يادگيري داشته علاقه به طي) ترين مورد مهم( . 4

  :بندي انواع حملات تقسيم

اگرچه براي افراد مبتـدي  ( هدر ندهيد Clientكردن كامپيوترهاي  است كه وقت خود را براي هك    است بگويم اين    اي كه لازم    اولين نكته 

 IPشـوند،   است كه هربار كه به اينترنـت وصـل مـي    علت هم اين) كرد روي ت ولي نبايد زياده زياد هم بد نيسSub7افزاري مثل     كار با نرم  

هـايي هـست كـه در آينـده،      امـر هـم روش   البته براي جلوگيري از ايـن   (رود    هدر مي   يابد و زحمات شما به      جديدي به آنها اختصاص مي    

  ).گويم مي... شاءا ان

  :بندي و حالا تقسيم

 )Denial of Service Attack) DoSروش  حمله به . 1

 Exploitروش  حمله به . 2

 ).آموزيد هاي آن است كه در درس بعد مي از روش  يكيInfo Gathering) TelNetروش  حمله به . 3

 Disinformationروش  حمله به . 4
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  .آشنا خواهيد شدهاي حمله  زودي با هركدام از اين روش به

  :زبان نوشتاري هكرها

از آنهـا را در زيـر    برند كه ليست بعضي كار مي   هاي قراردادي به    جاي تعدادي از حروف انگليسي، معادل       ههكرها معمولاً درهنگام نوشتن ب    

  :بينيد مي

O  <-- 0 
L, I    <-- 1 

Z  <-- 2 
E  <-- 3 
A  <-- 4 
S  <-- 5 
G  <-- 6 
7  <-- T  
8  <-- B  
@  <-- At 
$  <-- S  

)(  <-- H  
}{    <-- H  

/\/  <-- N 
/\/\  <-- M 
\/\/  <-- W  

|>  <-- P, D  
|<    <-- K 

ph, |>}{, |>)( <-- F  
Z  <-- S  

 Heمثلاً . شويد هاي متفاوت ديگري هم مواجه است با شكل ها خيلي بيشتر است و اكثراً قراردادي هستند و ممكن البته تعداد اين علامت

Speaks3<|$ 3}{شود   ميA|<Z!   

  !!!نياوريد  شد، كم باشيد تا اگر لازم  از اين علائم استفاده نكنيد؛ اما آنها را ياد داشتهدارد، توصيه بنده اين است كه تا جايي كه امكان

  :ترسيم مسير براي آينده

كـردن   ، زيـرا روش هـك  )Server يا Client(كنيد   خواهيد هك   ترين تصميم، انتخاب نوع كامپيوتري است كه مي         اولين و مهم   . 1

 .است لاً متفاوتجز در مراحل ابتداي كار، كام دو، به اين

 اسـت، يـا   Serverدارد كـه مثـالي ازنـوع     مـي  سايت را نگه مثلاً كامپيوتري كه فلان   (گام، انتخاب يك كامپيوتر مشخص        دومين . 2

آوري اطلاعـات درمـورد    و سـپس جمـع  )  اسـت Clientكنيد كه مثالي براي كـامپيوتر    ميChatشخص كه با او      كامپيوتر فلان 

اي كـه    اولين مشخصه . گويند FootPrintingرا  ) Victim(آوري اطلاعات از قرباني       اين جمع . باشد مي) نيقربا(كامپيوتر هدف   

عامـل و نيـز    ديگر از اطلاعـات مهـم كـه معمـولاً دنبـالش هـستيم، پيـداكردن نـوع سيـستم          يكي.  آن است IPشود،    بايد كشف 

كـردن   كارهـا، تـست  ) تـرين  و گـاه خطرنـاك  (تـرين    مهماز يكي. برد شده، از آنها بهره مي هايي است كه كامپيوتر مشخص    برنامه

 .باشد ها بسته هستند، مي ها باز و كدام هاي آن كامپيوتر براي ديدن اينكه كدام پورت پورت
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اين نفوذ سطوح مختلف دارد و بالاترين آن كـه در كامپيوترهـاي   . مرحله بعدي، درواقع شروع تلاش براي نفوذ به سيستم است   . 3

Server  هد، حالتي است كه بتوانيد   د   روي ميUsername و Passwordبه مـدير كـامپيوتر     مربوط)Administrator (   يـا نـاظر

؛ ولـي گـاه   يابيـد  ، به نهايت نفوذ دسـت )Shell Account(و ازطريق اين اطلاعات مفيد آورده  دست را به) Supervisor( شبكه

توانـد   هرحال، بـراي مرحلـه بعـدي مـي     يافت اما به سطح دست ه اينتوان ب نمي...) به سطح علمي خود و مربوط(دلايل مختلف     به

 .رسد پايان مي آغازشده و نيز به Hackerعنوان يك  است كه هنر شما به مرحله جايي اين. شود استفاده

كنـد   مرحله مشخص مي رفتار شما دراين. ايد دهد كه در آن به سطحي از كنترل سيستم رسيده    اين مرحله بعد از نفوذ روي مي       . 4

ايد يـا   ، و اينكه آيا جنبه يادگيري را داشته)ياد بياوريد شده در ابتداي اين جلسه را به هاي مطرح گروه(نوع هكري هستيد  كه چه 

 نه؟

هـا   از سيـستم  بعـضي !). گذاشتن بايد گير بيفتـيم   اوقات براي كلاس البته بعضي(كردن رد پاست تا گير نيفتيم  مرحله آخر، پاك   . 5

 .است مرحله بسيار مهم دارند كه درمورد آنها، اين مي  نگه راLoginآمار 

  :صورت است خلاصه مراحل فوق بدين
Selection -> FootPrinting -> Penetration -> [Behavior] -> Cleaning 


